
IoT化やDX化により、生産性や効率性が高まっていくのと比例してセキュリティリスクも高まります。
弊社のお客様でも「セキュリティ対策は、どこから着手すればよいのか分からない」というお声を頂くこ
とが増えて来ました。3月14日に約100名のお客様に参加頂き開催した「産業機器向けサイバー
セキュリティ動向がわかるオンラインセミナIEC62443シリーズ」のレポートをお届けします。

1. 産業制御システムは攻撃されない？

産業制御システムはインターネットに接続している以上、ハ
ッカーたちはPLCなどの産業機器に対してサイバー攻撃を仕
掛けてきます。
背景には産業制御システムもITシステムと同じOS、サーバ
ーなど汎用的なシステムで構成され始めてきているため、IT
システムへの攻撃とほぼ同じ手法で容易に攻撃できることが
要因の一つに上げられます。マルウエア感染や不正侵入によ
る妨害行為など、製造ラインの稼働停止を目的とした産業
制御システムへの攻撃は、いつ行われてもおかしくない環境
にさらされています。

2. 欧州法規制に対応するIEC62443の認証取得に要する期間は？

2025年には欧州他、制度に対応した準備が必要
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欧州で着々と成立させているサイバーセキュリティ規制法
案。特に製造業者にとって対策が必須となる欧州のサイバ
ーレジリエンス法案には具体策がまだ示されていません。
サイバーレジリエンス法案とIEC62443は目的とフレームワ
ークに親和性が高いためベストプラクティスとしての活用が期
待できます。IEC62443の導入・認証には約2年の期間を
必要とします。
製造業者は、2025年の制度開始に向けた準備に着手
すべき時期が迫っています。

さいごに．第三者認証機関も時には頼ってみる

いっそうの強化に舵を切った国内外のサイバーセキュリティ
に関する法規制。製造業者があらゆるリスクに対応するため
には専門家を頼ることも手段として持っておくのが今後のトレ
ンド。
特に欧州規制への対策には欧州に本部があり、日本法
人のサポートが充実している認証機関の力を借りることで本
業のビジネスに専念できる環境が整います。
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